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- OBJETIVO

El objetivo de este manual es guiar a todos los suscriptores de firma digital
en la instalacién y uso del certificado de firma digital en formato token
fisico, emitido por la ECD Valid sucursal Colombia.

« ALCANCE

Dirigido a los suscriptores de la ECD Valid sucursal Colombia con
certificado de firma digital en formato token fisico.

- TERMINOLOGIA

+ Certificado Digital: Mensaje de datos electrénicos firmado por la Entidad
de Certificacion Digital, el cual identifica a la entidad de certificacion que
lo expide, como al suscriptor y contiene la llave publica de éste mismo.

« Token fisico: Son dispositivos criptogréficos donde se almacena el
certificado digital, se conecta directamente al puerto USB del
computador. Este dispositivo estd protegido por una contrasefia que tiene
una politica de bloqueo después de algunos intentos de la contrasefa.
Esta tecnologia de certificados le permite generar y almacenar
credenciales tales como llaves privadas, contrasefias y certificados
digitales. Este dispositivo criptografico facilita el proceso de autenticacion
de usuario y permite firmar digitalmente.

+ Firma Digital: Valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje permite identificar que este valor
se ha obtenido exclusivamente con la llave del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacion.

« PDF (Formato de Documento Portatil): Es un formato de almacenamiento
ara documentos digitales independiente de plataformas de software o
ardware. Este formato es de tipo compuesto (imagen vectorial, mapa de

bits y texto

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion total o
parcial sin autorizaciéon.” 5
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v Recuerde contar con permisos de administrador, conexion a internety
permisos de puertos USB.

v En caso de ya contar con el controlador instalado en el equipo (Ver
las paginas 21 y 22), omita el paso de la instalacién y continie con el
cambio de contraseia, firmado y validacion en PDF para garantizar
que el dispositivo funciona correctamente.

NAVEGADORES COMPATIBLES PARA LADESCARGADEL CONTROLADOR

. INTERNET EXPLORER: Version 11
*+  GOOGLE CHROME: Version 74 o superior
*  MOZILLA FIREFOX: Version 74 o superior

VERSIONES DE SISTEMA OPERATIVO COMPATIBLES PARA LA INSTALACION

DEL CONTROLADOR

Windows 7 SP1, Windows 8 / 8.1y Windows 10.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 6
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INSTALACION EN SISTEMA
OPERATIVO WINDOWS

PASOI1

) Ingrese a la pagina )
de Valid https://www.validcolombia.com/ y de clic en el
boton Soporte.

[
VG h Trust Inicio Quiénes Somos Morco lega Soluciones Spote Gl

is Power
Soporte

Soportey Descargas

PASO 2

Descargue la carpeta que contiene el instalador acorde a la
arquitectura de su equipo.

Trust
is Power

Soporte y Descargas

DRIVERS /| CONTROLADORES PARA INSTALACION

wimnpowes rac

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 7
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INSTALACI()N EN SISTEMA
OPERATIVO WINDOWS

PASO 3

Descomprima la carpetay posteriormente ejecute el
instalador.msi.

4| v |5 | Descargas

Inicio~ Compartir ~ Vista
&« v 4 '} Este equipo » Descargas
Nombre ]

3t Acceso répido

vl
1 Escritorio v Hoyf2)
@ Dexa’ga; d Glﬂhﬂ‘s\gn';‘ - Auth Toole-Wind: - H\‘U Dﬂ‘l\p
z GlohalSign-Safenet-Authentication-Tools- Windows-x64-10.8-R8 -
| Documentos

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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INSTALACION EN SISTEMA
OPERATIVO WINDOWS

PASO 4

Haga clic en “Next” (avanzar) para continuar con la instalacién.

4 safeMet Authentication Client 10.8 R8 Setup

welcome to the SafeNet Authentication
T HAL E S Chent 10.82 RE8 Installation Wizard

The Setup wizard will install SafeMet Authentication
Client 10.8 R8 on your computer. To continue, click
Mext_

It is strongly recommended that wvou close all
Windows programs before running the Setup wizard

PASO 5

Seleccione el idioma que se aplicard a la herramienta y haga clic
en “Next” (avanzar) para continuar con la instalacion:

35 safellet Authentication Client 10.2 RS Setup >

Interface Language

Select the interface language. T H.MANLE s

Selaect Hhe Safebl et Sauthentication Clieat 1082 RS interface language:

- " " = ettings
Use the existing configuration settings

ImnstallShield

=Back || ___MNest >___] Cancel

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién

total o parcial sin autorizacién.”
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INSTALACION EN SISTEMA
OPERATIVO WINDOWS

PASO 6

Se mostrard la licencia para uso del software. Seleccione
I Accept the License Agreement” (Acepto el término de
Licencia) y hagaclic de nuevo en "Next’ para avanzar.

45 SafeMet Authentication Client 10.8 RS Setup >

License Agreement

Flease read the following license agreement carefully. THALES

THALES SOFTWARE LICENSE TERMS il
SafeMet Authentication Client

Legal notice:

Thales software is not sold; rather, copies of Thales software are licensed
all the way through the distribution channel to the end user. UNLESS YOU

HAVE AMOTHER AGREEMENT DIRECTLY “WITH THALES THAT COMNTROLS AMND
ALTERS YOUR USE OR DISTRIBUTION OF THE THALES SOFTWARE. THE he

(1 do not accept the license agreement ‘
Installshield

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacion.”
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INSTALACION EN SISTEMA
OPERATIVO WINDOWS

PASO 7

Seleccione la ubicacidn en la que se debe instalar

el administrador de dispositivo (OPCIONAL). Después de
seleccionar, de clic en el botdn Next para avanzar.

35 Safelet Authentication Client 10.8 R8 Setup >
Destination Folder

Click Mext to install to this folder, or click Changetoa 1T HALE S
install to a different folder.

’_J Install SafeMet Authentication Client 10 8 RS to-

C-\Program Files\SafeNet\Authentication\, -

—

Con todos los ajustes elegidos, la aplicacidn esta lista para hacer instalada.
Haga clic en el botdn "Install” para iniciar la instalacion del software

45 safelMet Authentication Client 10.8 R2 Setup

The wizard is ready to begin installation. THALES

Click Install to begin the installation.

If you want to review or change any of your installation settings. click Back.

Click Cancel to exit the wizard.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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INSTALACION EN SISTEMA
OPERATIVO WINDOWS

PASO 9

Se iniciard la instalacion del administrador de

dispositivo.

45 safeMet Authentication Client 10.8 R8 Setup
Installing Safelet Authentication Client 10.8 RS
The program features you selected are being installed.

Status:

Please wait while the InstallShield Wizard installs SafelMet
Authentication Client 10.8 R8. This may take several minutes_

— =

THALES

Cancel

PASO10

Se mostrara la siguiente ventana. iEl administrador de dispositivo se
instald con éxito!. Haga clic en "Finish" (finalizar) para completar

45 SafeMet Authentication Client 10.8 R2 Setup

InstallShield Wizard Completed

THALES

Click Finish to exit the wizard.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién

total o parcial sin autorizacién.”
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v Recuerde contar con permisos de administrador, conexién a internet
y permisos de puertos USB.

v En caso de ya contar con el controlador instalado en el equipo
(Ver las paginas 21y 22), omita el paso de la instalacién y continde con
el cambio de contrasefia, firmado y validacion en PDF para garantizar
que el dispositivo funciona correctamente.

NAVEGADORES COMPATIBLES PARA LADESCARGADEL CONTROLADOR

INTERNET EXPLORER: Version 11

GOOGLE CHROME: Versién 74 o superior
MOZILLA FIREFOX: Version 74 o superior
SAFARI

VERSIONES DE SISTEMA OPERATIVO COMPATIBLES PARA LA INSTALACION

DEL CONTROLADOR

MAC OS superior a la version 10.12, Ventura, Monterrey, Big sur V10.2, Big sur V10.8,
X V10.0, Catalina V10.2 y Catalina V10.8

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacién.”
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASO 1

Ingrese a la pagina de Valid https://www.validcolombia.com/ y de
clicen el boton Soporte.

'
VG h TTUSt nicio Quiéines Somos Marco Leqo Soluciones Soporte Contdctenos

is Power

Soporte

Soportey Descargas

PASO 2

Descargue la carpeta que contiene el instalador acorde a la
version de su equipo.

Valid &g

Soporte

Soporte y Descargas

DRIVERS /[ CONTROLADORES PARA INSTALACION

wiNpows

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién
total o parcial sin autorizacién.” 14
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASO 3

Después de descargar el archivo,descomprimalo en su
escritorio o en un directorio de facil acceso

SafeNet 10.2.07.d
ma

PASO 4

Haga doble clic en la primera opcidn disponible, como se
muestra a continuacion

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacién.” 15
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASO 5

Haga clic en Continuar

Licenga de Uso de Software

C
TROLS AND
SOFTWARE

or e rOducin you ward %0 une. Pease De careful 1o road the
o e e row ward o use
ICENSE AGRETEWVENT
MPORTANT NFOFRMTION - PLFASE RFAD THIS AGRFEWVIENT
CAREFLALY BEFORE OFPTMNING THE PACKAGE ANDVYOR USING THE
CONTENTS THEREDOF ANDYOR BEF DOWNLOADING OR INSTALLING
WARE PROGIRAM. A p o TS FOR AND USE OF SOFTWARE
BY SAFENET. C. (o any of s a¥iaies - efer of Trem relomed
Sabvar Voltar Continuar

PASO 6
Haga clic en Continuar

-—
Instalacior do o SsfelNet Authentication Chent

Wsicore o the macOS Instaliation
guicied through the nNecessary Steps 10 install this software.

IntroducSo
- You will be

AP ORTANT:
For more dotais. soe Ihe SafeNet Authenticaton Client
Acirreristraton

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASO 7

Haga clic en Acepto los términos del acuerdo de licenciade
software

Para continuar com a instaisagio do software vocd deve concordar com
©s termos do contrato de licenca de software

Clique em € crdar para oo
instalagdoc e arvar © Insts

M NS TALLING
OF SOF TWARE
1 o relemed

PASO 8

Haga clic en Instalar para confirmartodas las opciones
anteriores seleccionadas e iniciar la instalacion:

-
inastalascSo PadrSo em "OS X Base System™

1550 ocupars 15 MB de espage em seu computador.

Choue em In=taiar pars cxecutar wms in=talacSo padrac deste
Selecio de Destino sSoftware para 1odos OS LUSUaros deste computador. Todos ©s
- usudrios deste compulador poderSo usar este software.

» Tipo de instalacio

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.” 17
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASO 9

Haga clic en Instalar para confirmar todas las opciones
anteriores seleccionadas e iniciar la instalaciéon

-
instatecSo PadrSo e "OS X Base System”
1550 ocupars 15 MB de espaco em seu
acSo padrac deste

tador. Todos os
umudcios deste computadion poderSo usar este software.

SefecSc de Destino
» Tipo de Instalacio

PASO 10

Introduzca la contrasena del usuario responsable de la
maaquina Foro liberar la instalacion y Espere hasta que se
complete instalacién

Instalando SafeNet Authentication Client

Executando scripts do pacote..

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 18
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INSTALACION EN SISTEMA
OPERATIVOMAC OS

PASOTI

La instalacion se ejecutd completamente, como se
muestra a continuacion

A instaiagio foi conclhuida cormetamanta

&

A instalagao foi realizada
corretamente.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizaciéon.”
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CAMBIO RS
CONTRASENGS &

=

Por favor tenga presente que la contrasefia de su certificado es
personal e intransferible.

En caso de ingresarla incorrectamente 3 veces, el dispositivo se
bloqueard y ya no tendrd funcionamiento. Por lo tanto, serd necesario
adquirirun nuevo certificado.

Leer el procedimiento PRO-VA-CD-04 REVOCACION Y REPOSICION
CERTIFICADO DIGITAL ubicado en la pdgina web en la seccién Marco
Legal.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproducciéon total o
parcial sin autorizaciéon.”
20
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CAMBIO DE CONTRASENA

PASO1

Lo primero serd localizar el software administraciéon de
dispositivo Safenet en el equipo de la siguiente manera. Este
paso también le permitird saber si ya cuenta el controlador
instalado.

WINDOWS MAC OS

Ingrese a Inicio == ﬂ Ubique la administracion

Safenet de la siguiente

Ubique el administrador manerad

del dispositivo llamado
"Safenet Authentication
Client Tools”

Q SafeNet Authentication Client
Tools

Aplicacion
Aplicaciones
f SafeNet Authentication Client
Buscar en Internet

P sa-Verre

P sanitas

AP salud total

P santillana
Documentos

®  saved_resource

» saved_resource(1)

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.”
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CAMBIO DE CONTRASENA

PASO 2

Una vez localice el software de administracion de
Safenet, deberd ingresar y visualizar la aplicacién de la
siguiente manera

() SafeNet Authentication Client Tools

THALES

SafeNet Authentication Client 2012 ¢

/ Cambiar nombre al dispositivo
Token VALID

*kkk Cambiar Contraseria del dispositiva

Desbloquear dispositive

ﬁ-
® Bliminar contenido del dispositiva

Ver informacién del dispostivo

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 22
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CAMBIO DE CONTRASENA

PASO 3

La contrasefia de su certificado serd enviada via correo
electronico por nuestro agente de validacidon y este
tendrd el siguiente asunto:

"Notificacion de entrega del certificado de firma digital”

Adjunto encontrard una carpeta comprimida entre otros
documentos llamada *

Contrasefia PIN.7z".
. Contrasefias PIN.7z

Para descomprimir la carpeta ingrese el ndmero
de documento del solicitante del certificado,
posteriormente encontrard un bloc de notas con la
contrasefa del certificado.

| Contrasefias PIN.txt

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 23
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CAMBIO DE CONTRASENA

PASO 4

En el administrador Safenet, ingrese al boton “"Cambiar
contrasefa del dispositivo”

() SafeNet Authentication Client Tools

THALES

SafeNet Authentication Client 20128

/ T
Token VALID
- Cambiar Cortrasefia del dispositivo

Desbloguear dispositivo

‘ n
® Bliminar cortenido del dispostivo

Ver informacion del dispositiva

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 24
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CAMBIO DE CONTRASENA

PASO5

Ingrese la contrasefia enviada a través de correo
electrébnico y asigne una nueva siguiendo las
indicaciones, como se muestra a continuacion.

';,-"-'::_' Cambiar Contrasefia: Token VALID

SafeMNet Authentication Client

Contrasefia actual del dispositivo:

Mueva Contrasefia del dispositiva:

Confimar Contrasefia: ‘ |

La nueva contrasefia debe cumplir con las corfiguraciones de calidad de contrasefia definidas en el
dispositiva.

Una contrasefia sequra tiene al menos ocho caracteres y contiene maylsculas, mindsculas, nimeros y
caracteres especiales (como |, 5, #, %)

Idioma actual: ES

Ingrese su contrasefa actual.

Una vez cambiada la contrasefa del dispositivo, este ya
serd apto para su uso.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 25
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v Este proceso le permitird garantizar que el dispositivo funciona
correctamente.

v' Adicional al firmado digitalmente en Adobe Acrobat Reader DC, usted
también podra firmar digitalmente en las diferentes plataformas en
las cuales nuestra firma digital sea reconocida. Para ello es importante
que valide directamente con la entidad con quien desee firmar.

v Es importante que cuente Adobe Acrobat Reader DC, en caso de no
tenerlo instalado por favor ingresar a la siguiente URL, descarguelo y
proceda ainstalarlo.

APLICACION DE ESCRITORIO COMPATIBLE PARA FIRMAR DIGITALMENTE

ADOBE ACROBAT READER DC Link de descarga

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacién.”
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FIRMADOEN PDF

PASO1

Abra el documento que quiere  firmar  con
Adobe Acrobat Reader DC. Pulse Herramientas -
Certificados.

PASO 2

A continuacion, pulse en firmar digitalmente.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 27
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FIRMADOEN PDF

PASO 3

Con el puntero del ratdon seleccione el drea del
documento donde quiere insertar la firma. Al soltar el boton
del ratébn le aparecerd la ventana con el listado de
certificados digitales disponible para seleccionar. Elija el
certificado deseado y pulse continuar.

Firmar con un ID digital

Jital que desee utihizar para la irma t
g ( Ac zar )

00000000T PRUEBASPF APELLID...

o [®1 00000000T PRUEBASPF APELLID... (1D digitales de Windows ’
LA Y
R : AC Represent Caduca: 4.14

G

-ty

00000000T PRUEBASPF APELLID... {ID digitales de Window

La aplicacién le requerird que introduzca un nombre de
archivo para su documento firmado y la ruta donde lo
quiere guardar. Gudrdelo con un nombre diferente al que
tenia.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 28
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FIRMADOEN PDF

PASO 4

En la siguiente ventana pulse el boton “Firmar”

Firmar como “00000000T PRUEBASPF APELLIDO1PF (R: A99...

Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R: A99999989)

(At Firmar

PASO 5

A continuacidn, le pedird el PIN del Token para establecer la firma
al documento, introdlzcala y pulse permitir. Si todo es correcto el
documento mostrara una firma digital insertada:

C\‘

Inicio  Herra

@ Iniciar w«.i(m]
8 B Q A B C T

)
w

~
®
DL

X

oQ‘

Certificados ¥ 1.3 S Bym
L@ Fumade y todas s femas son vldys. O pwei defern l

Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R:
A99999989)

o

S

Documento listo para firmar electrénicamente

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 29
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VALIDAC
FIRMA EN PDagms

v Este paso es opcional y debera realizarse manualmente en caso
de visualizar la firma digital de la siguiente manera en el documento.
Sin embargo, la firma es vdlida e idonea para llevar a cabo los
procesos de firmado.

!& Hay ol menos una firma que presenta problemas. Panel de firma

Estado de validacién de la firma

sa La validez de la firma es DESCONOCIDA,

- - Mo ha habido modificaciones en: documento desde que se firma.
- La identidad del firmante es desconecida perque no se incluyé en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de cenfianza

Propiedades de la firma... | | Cerrar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacién.”
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VALIDACI()N DE FIRMA EN PDF

PASO1

Abra el documentofirmado.

= Pruebs_firmado.pdf - Adobe Acrobat Reader DC [=] e
Archive Edicién Ver Ventana Ayuda
Inicio  Herramientas Prueba_firmado.pdf % @ Iniciar sesion
o8 B Q M OE@® =x- @ B T
Certificados - £ Firmar digitaimente [ Marcs de hora g, Validar todas Las firmas *
iy, Firmado y todas las firmas son vilidas L Panel de firma
(& Firmado digitalmente por
@ 00000000T PRUEBASPF
& Documento listo para firmar electrénicamente APELLIDOTPF (R:
- A99999989)

PASO 2

De clic sobre el botén “Panel de firma”, posteriormente de clic
derecho sobre la firma digital que puede visualizaren panel
izquierdo de firmasy escoja la opcion “validar firma”

= Prueba_firma

— o
Archive Edicién

Inicio Herramientas Prueba_fimado.pdf

e ado.pdf * (@ Iniciar sesit
& 8 =2 Q kM O® e - @B - =
Certificados ~ % Firmar digitaimente [ Marcade hora gl Validar todas las firmas

L Fiomado y tadas tas firmas san validas.

o | fmes X

@ | [El- velidertodss

(24

I.&a Rew. 1: mwmmmlsrn-ﬂ 1InAeE o, Aaaaaascn

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.”
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VALIDACI()N DE FIRMA EN PDF

PASO 3

De clic sobre el boton “Propiedades de la firma...”

& La validez de la firma es DESCOMOCIDA.

- Mo ha habido moedificaciones en: documento desde que se firmaé.

- La identidad del firmante es desconecida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

- Propiedades de la firma... Cerrar

PASO 4

De clic en el boton “Mostrar certificado de firmante...”

Propiedades de la firma x

2 La validez de la firma es DESCONOCIDA.
= Heora de firma: 2023/08/14 11:48:30 -05'00"
Motivo:
Ubicacién:
Resumen de validez
Mo ha habide medificaciones en: documento desde que se firmao.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningtin otro cambio

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipe del firmante.
La firma se validé a partir de la hora de firma:
2023/08/14 11:49:30 -05'00'

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizé la comprobacién de revocacion.

I| Mostrar certificado de firmante. ||

Propiedades avanzadas... Walidar firma Cerrar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 32
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PASO5

De clic en el boton “Confianza”y posteriormentede clicen el
boton "Agregar a certificados de confianza...

Visor de certificados >

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
a la entrada seleccionada.

Mostrar todas las rutas de certificacion encontradas

SUCURSAL COLOMBIA ROOT! Resumen Detalles Revocaciorf Conl
1D SUCURSAL COLOMEIA IN'

Claudia Liliana Baquero Reye! Este certificado no es de confianza.

pzzBlormativas  Aviso legal

Cenfiguracien de cenfianza

Firmar documentos o datos ﬂ
Certificar documentos

Ejecutar contenido dindmico incrustade en un documento
certificado

Ejecutar JavaScripts privilegiados incrustados en un decumento
Certificado

¥ %X ¥ %X X

Reslizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

‘ | Aaregar a certificados de confianzs... [

< >

@ La ruta del certificadoe seleccionado es valida.
Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:

2023/08/14 11:4%:30 -05'00"
Modelo de validacion: shell

Aceptar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 6

Verd la siguiente imageny deberd dar clic en el botén Acepar

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
ala entrada seleccionada.

[ Mostrar todas las rutas de certificacién encontradas

SUCURSAL COLOMBIAROOT|  Resumen Detalles Revocacion Confisnza Normativas Aviso legal
LID SUCURSAL COLOMBIA N

Claudia Liliana Baguero Reye! Este certificado no es de confianza.

Configuracién de confianza

%  Firmar documentos o datos

Seguridad de Acrobat X

Si cambia la configuracién de confianza, necesitars validar de nuevo todas las
. firmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un documento.
;Esté seguro de que desea continuar?

-

Agregar a certificados de confianza

Cancelar

< >
@ La ruta del certificado seleccionado es valida.
Las comprobaciones de validacién de ruta se realizaron a partir de Ia hora de firma:

2023/08/14 11:49:30 -05'00"
Modelo de validacien: shell

Aceptar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 7

Verd la siguiente imageny deberda dar clic en "Documentos
certificados”

Impeortar configuracién de contactos

Detalles del certificado
Asunto:  Claudia Liliana Baquero Reyes <liliana baquero@valid.com>
Emisor: VALID SUCURSAL COLOMBIA INTERMEDIATE CA < comercialcol@valid.com>

Uso:  Firma digital, Sin rechazar, Codificar claves

Caducidad: 6/06/2025 10:36:00 a. m.

El certificado utilizade para firmar un documento debe estar designade come anclaje
de confianza o tener come erigen de cadena un anclaje de confianza para que la
wvalidacion dela firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Si lavalidacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

- I [J Dgcumentos certificados I

Contenido dindmico

JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 9

Posteriormente deberd marcar las siguientes opcionesy luego
dar clic en aceptar.

Importar configuracién de contactos x

Detalles del certificado
Asunte:  Claudia Liliana Baquero Reyes <liliana.baguero@valid.com>
Emisor:  VALID SUCURSAL COLOMBIA INTERMEDIATE CA < comercialcol@valid.com>

Use:  Firma digital, Sin rechazar, Codificar claves

Caducidad: 6/06/2025 10:36:00 a. m.

Confianza
El certificade utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener come origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente, La comprobacidn de revocacién ne
se realiza en un anclaje de confianza ni en uno superior a él.
Utilizar este certificado como raiz de confianza
Si la validacién de firma se realiza correctamente, confie en este

certificado:

Documentos o datos firmados

/| Doecumentes certificades
[ Contenido dindmico

- [ JavaScript privilegiado incrustado

‘Operaciones privilegiadas del sistema (red, impresion, acceso a
iarchivos, etc.)

Ayuda Aceptar Cancelar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 10

Posteriormente deberd marcar las siguientes opcionesy luego
dar clic en aceptar.

Importar configuracién de contactos X

Detalles del certificado
Asunto:  Claudia Liliana Baguere Reyes <liliana.baquerc@valid.com>
Emisor:  VALID SUCURSAL COLOMBIA INTERMEDIATE CA < comercialcol@valid.com>

Uso: Firma digital, Sin rechazar, Codificar claves

Caducidad: 6/06/2025 10:36:00 a. m.

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacidn de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este

certificado:
Documentos o dates firmados '

Documentos certificados

Contenido dindmice

JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso ai
@archivos, etc.)

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 11

De clic en el boton “Aceptar”

Visor de certificados X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada.

Mostrar todas las rutas de certificacién encontradas

SUCURSAL COLOMBIAROOT,  Resumen Detalles Revocacion Confianza Normativas Avise legal
_ID SUCURSAL COLOMBIA IN|

Claudia Liliana Baquere Reye! Este certificado no es de confianza.

Configuracién de confianza

3 Firmar documentos o datos
3 Certificar documentos

3 Ejecutar contenido dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

3 Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

| Agregar a certificados de confianza... |

< >

@ La ruta del certificado seleccionade es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:

2023/08/14 11:49:30 -05'00"

Medelo de validacién: shell

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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PASO 12

De clic en el boton "Validar firma”

| Propiedades de la firma *

La validez de |a firma es DESCONOCIDA.

Hora de firma: 2023/08/14 11:49:30 -05'00'

i Motivo: N
Ubicacidn:
Resumen de validez
Mo ha habide medificaciones en: documento desde que se firmé.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documente, pero no realizar ningun otre cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de |a firma procede del reloj del equipo del firmante.

La firma se validé a partir de la hora de firma:
2023/08/14 11:49:30 -05'00"
Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creo
correctamente.

Mo se realizé la comprobacién de revocacian.

| Maostrar certificado de firmante... I

Propiedades avanzadas... - Validar firma Cerrar

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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muestra a continuacion.

PASO 13

El documento ya mostrard que la firma en Valida, como se

Propiedades de la firma

Motivo:
Ubicacién:

Resurnen de validez

Informacién de firmante

Propiedades avanzadas...

La identidad del firmante es valida.

La firma es VALIDA, firmada por Claudia Liliana Baquero Reyes
A@ <liliana.baquero@valid.com=>.

Hora de firma: 2023/08/14 11:49:30 -05'00'

Mo ha habide modificaciones en: documento desde que se firma.

b El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningdn otro cambio.

La hora de la firma procede del reloj del equipe del firmante,

La firma se validd a partir de |a hora de firma:
2023/08/14 11:49:30 -05'00"

Las comprobaciones de validacidn de ruta se realizaron correctamente.

| Muostrar certificado de firmante...

=>

Validar firma

La comprobacién de revocacion no se realiza para certificados en los que ha
confiado directarmente.

Cerrar




En caso de presentar cualquier
inquietud puede comunicarse con
nosotros a través de los siguientes
canales.

+ Presencial: Av Calle 100 No. 19 — 54, Ed.
Prime Tower — Oficina 1001, Bogota D.C,,
Colombia.

« Ventas: comercialcol@valid.com o

diligencie el siguiente
formulario: Solicitud de certificado
digital.

« Envienos su PQRSAF: Al correo
atencionalcliente@valid.com o diligen
cie el siguiente formulario: Formulario

de PQRSAF.

« Teléfonos: (601) 744 3900

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se
\Z prohibe su reproduccién total o parcial sin autorizaciéon.”
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